Kinolotka zveza Slovenije, Zapoge 3D, 1217 Vodice, davéna $tevilka SI: 81838182, matic¢na Stevilka:
5147352000 (v nadaljevanju: upravljavec) na podlagi Zakona o varstvu osebnih podatkov (Uradni list
RS, &t. 163/22 s spremembami, v nadaljevanju: ZVOP-2) ter 24., 25. in 32. ¢lena Uredbe (EU) 2016/679
Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (v nadaljevanju:
Splogna uredba o varstvu podatkov)

sprejema naslednji
Pravilnik o postopkih in ukrepih za zavarovanje osebnih podatkov
l. Splosne doloche
1. clen

S tem Pravilnikom o postopkih in ukrepih za zavarovanje osebnih podatkov (v nadaljevanju: Pravilnik) se
dolo¢ajo tehniéni, organizacijski ter kadrovski postopki in ukrepi za zavarovanje osebnih podatkov
upravljavca, z namenom, da se izpolnijo zakonske zahteve glede varovanja osebnih podatkov in zas¢itijo
pravice posameznikov, na katere se osebni podatki nanasdajo.

Ti ukrepi predstavijajo skupek zavezujogih pravil, priporogil in nacel iz prakse, internih postopkov,
organizacijskih struktur ter varnosti informacijske tehnologije.

2. clen

Namen tega Pravilnika je zagotoviti zaupnost, celovitost, dostopnost in to¢nost osebnih podatkov, v
interesu posameznikov, na katere se osebnih podatki nana$ajo, in sicer v vsaki fazi obdelave osebnih
podatkov. Vsi, ki pri upravljavcu na kakrsenkoli nadin obdelujejo osebne podatke (zaposleni, pogodbeni
izvajalci...) se morajo zavedati tveganj, ki so povezana s tehni¢nimi in informacijskimi sistemi ter
komunikacijsko tehnologijo, ter morajo zato izvajati obdelavo osebnih podatkov z zahtevano skrbnostjo.

Ukrepi, opisani v tem Pravilniku, so oblikovani ob upoitevanju najnovejSega tehnolodkega razvoja in
stroékov, izvajanja ter narave, obsega, okoli3Cin in namenov obdelave kot tudi tveganj za pravice in
svoboitine posameznikov ter zagotavljajo ustrezno varnost podatkov glede na morebitna tveganja, ki jih
pomeni obdelava podatkov, zlasti v primeru nenamernega ali nezakonitega uni¢enja, izgube, spremembe,
nepoobla$tenega razkritja ali dostopa do osebnih podatkov, ki so poslani, shranjeni ali kako drugace

obdelani.
3. ¢&len
Upravljavec se ravna po priznanih pravilih za varnost informacij.

Pravilnik izhaja iz predpostavke, da absolute varnosti ni in da je zagotavljanje informacijske varnosti Zivo
stanje, ki od upravljavca zahteva stalno izbolj$evanje in prilagajanje varnosti na spreminjajoce se pogoje.
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Ukrepi predstavljajo kompromis med tehniénimi zmoznostmi in zmoZnostjo realizacije, ki je v danem
primeru pogojena s kadrovskimi in ekonomskimi vidiki upravljavca.

4, dlen
Upravljavec pri obdelavi osebnih podatkov uposteva splosna nacela v zvezi z obdelavo osebnih podatkov.

Upravljavec obdeluje le tiste osebne podatke, za katere ima ustrezno zakonsko podlago na podlagi dolocb
ZVOP-2 in Splosne uredbe o varstvu podatkov.

Osebni podatki se smejo zbirati samo za dolocene in zakonite namene ter se ne smejo nadalje obdelovati
tako, da bi bila njihova obdelava v neskladju s temi nameni, razen ¢e relevantna zakonodaja to omogo(a.

Pri obdelavi osebnih podatkov upravljavec zagotavlja, da so osebni podatki:

- obdelani zakonito, posteno in na pregleden nalin v zvezi s posameznikom, na katerega se
nanasajo osebni podatki,

- zbrani za doloéene, izrecne in zakonite namene ter da se ne obdelujejo dalje na nadin, ki ni
zdruzljiv s temi nameni,

- ustrezni, relevantni in omejeni glede na namene, za katere se obdelujejo,

- toéniin - kadar je to potrebno - posodobljeni,

- hranjeni v obliki, ki dopusca identifikacijo posameznikov, na katere se nanasajo osebni podatki,
toliko €asa, kolikor je to potrebno za dosego namenov, za katere se obdelujejo, razen ce
posamezen zakon ne doloca drugace,

- obdelujejo na nacin, ki zagotavlja njihovo celovitost in zaupnost,

-z ustreznimi tehniénimi ali organizacijskimi ukrepi ustrezno varovani pred nedovoljeno ali
nezakonito obdelavo ter pred nenamerno izgubo, uni¢enjem, ali poskodbo.

5. dlen
Ta Pravilnik velja za vse delavce pri upravijavcu, ne glede na to, ali so v delovnem razmerju pri upravljavcu
(v nadaljevanju delavci). Pravilnik je namenjen zlasti tistim delavcem, ki so posredno ali neposredno
udeleZeni pri obdelavi osebnih podatkov, ter pri zagotavljanju varnosti informacijske tehnologije. Prav
tako je Pravilnik namenjen vsem, ki se na kakrsenkoli nacin seznanijo ali obdelujejo osebne podatke zbrane
pri upravijavcu.

6. Cclen

Izrazi, ki se uporabljajo v tem Pravilniku, imajo pomene, kot izhajajo iz veljavnega ZVOP-2 ter Splosne
uredbe o varstvu podatkov.
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It. Seznam evidenc dejavnosti obdelave osebnih podatkov
7. Clen

Upravljavec za namen identifikacije in popisa vseh vrst osebnih podatkov, katere obdeluje, vodi Seznam
evidenc dejavnosti obdelave osebnih podatkov (v nadaljevanju: Seznam evidenc), v katerem so zapisane
vse zbirke osebnih podatkov, ki jih obdeluje, in katerega namen je omogotiti popoln pregled nad tokom
osebnih podatkov. Seznam evidenc predstavija podlago sprejemu tehni¢nih, organizacijskih in
kadrovskih ukrepov za zavarovanje osebnih podatkov, kot so opisani v tem Pravilniku.

Seznam evidenc se vodi na natin, da je za vsako evidenco dejavnosti obdelave osebnih podatkov razvidno:
- katere vrste osebnih podatkov se obdelujejo,
- na katere kategorije posameznikov se nanaajo osebnih podatki,
- kaj je namen obdelave osebnih podatkov,
- na kakéni pravni podlagi se osebni podatki obdelujejo,
- kakZen je predviden rok hrambe oz. izbrisa podatkov ter,
- morebitne osebe oz. uporabnike, katerim so osebnih podatki lahko razkriti,

- ali se podatki izna3ajo v tretjo drZavo in/ali mednarodno organizacijo,
- s katerimi tehni&nimi, organizacijskimi in kadrovskimi ukrepi se zagotavlja varstvo osebnih

podatkov.

Upravljavec skrbi za to¢nost in azurnost Seznama evidenc. Upravljavec nadzornemu organu na njegovo
zahtevo omogodi dostop do Seznama evidenc.

Delavci, ki pri izvajanju del in nalog za upravljavca obdelujejo osebne podatke, morajo biti seznanjeni s
Seznamom evidenc, vpogled vanj pa je potrebno omogociti tudi vsakomur, ki to zahteva in ima za vpogled
zakoniti interes (npr. posameznik, na katerega se nanasajo osebnih podatki, nadzorni organ, policija na

podlagi zakonskih pooblastil).

Seznam evidenc je priloga tega Pravilnika.

8. (len

Ob upostevanju narave, obsega, okolisCin in namena obdelave, ki velja za upravljavca in ki je razviden
iz Seznama evidenc, upravljavec zakljucuje, da obdelava podatkov ne predstavlja velikega tveganja za
pravice in svobo3tine posameznikov, zato priprava predhodne ocene utinka v zvezi z obdelavo
podatkov ni potrebna. V kolikor bo potrebna se izvede kot dodatek k pravilniku.

Upravljavec se zaveZe ponovno opraviti pregled tveganj in oceniti, ali je v zvezi z obdelavo potrebna
priprava ocene utinka vedno, ko se spremeni tveganje, ki ga predstavljajo dejanja obdelave, ko
obdeluje nove osebne podatke, pred uporabo novih tehnologij ali ko se spremenijo narava, obseg,
okoli&¢ine in nameni obdelave osebnih podatkov.
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lIl. Kadrovski ukrepi
9. dlen

Naloge in pristojnosti glede obdelave osebnih podatkov, ki so si med seboj v konfliktu, so dodeljene
razlicnim osebam ali oddelkom, z namenom, da se v najkrajséem moznem ¢£asu prepoznajo nepooblaséene
ali nenamerne spremembe podatkov.

Vloge in naloge so doloéene skladno z notranjo organiziranostjo upravijavca, pri éemer je za doloCanje
namenov obdelave osebnih podatkov, pristojnost za doloCitev sredstev informacijske tehnologije ali
operativne procese, varnost podatkov in zagotovitev tehnicnih, kadrovskih in organizacijskih ukrepov v
prvi vrsti odgovoren vsakokratni predsednik(ca) upravijavca.

Dostop do osebnih podatkov je opredeljen v Seznamu evidenc.
Za pravilno izvajanje tega Pravilnika je dokonc¢no pristojen in odgovoren direktor upravljavca.
10. ¢&len

Upravljavec v zvezi z pooblas¢eno osebo za varstvo podatkov ravna po 37. ¢lenu SploSne uredbe o varstvu
podatkov oz. kot ureja ZVOP-2 v 44.-50. ¢lenu.

Poobla3¢ena oseba za varstvo podatkov se imenuje s Sklepom o imenovanju pooblaséene osebe za varstvo
podatkov.

11. clen

Vsak, ki-obdeluje osebne podatke znotraj upravijavca, je dolzan te podatke obdelovati zgolj z dovoljenjem
upravljavca in znotraj njegovih navodil, izvajati s tem pravilnikom predpisane postopke in ukrepe za
zavarovanje osebnih podatkov ter varovati osebne podatke, za katere je zvedel oz. bil z njimi seznanjen
pri opravljanju svojega dela.

Obveza varovanja podatkov ne preneha s prenehanjem delovnega razmerja.

Vsak, ki pri svojem delu obdeluje osebne podatke, mora biti seznanjeni z zakonodajo s podrodja varstva
osebnih podatkov in z vsebino tega Pravilnika. Upravljavec bo v ta namen poskrbel, da bodo taki delavci
podpisali posebno lzjavo o varstvu osebnih podatkov, iz katere bo razvidno, da so seznanjeni z dolo¢bami
tega Pravilnika in zakonodajo s podrocja varstva osebnih podatkov.

Upravljavec bo skladno z nacelom odgovornosti defavcem, ki rokujejo z osebnimi podatki, po potrebi
zagotavljal ustrezna izobrazevanja oz. treninge s podrocja varovanja osebnih podatkov.

Za krsitev dolocil iz tega ¢lena so delavci disciplinsko, odSkodninsko in kazensko odgovorni. Krsitev doloil
tega Pravilnika se 3teje za huj$o krSitev pravic in obveznosti iz delovnega razmerja, kar predstavlja podlago
za redno odpoved pogodbe o zaposlitvi iz krivdnih razlogov ali izredno odpoved v primeru hujsih kriitev.
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IV. Fiziéna varnost
12. ¢len

Osebni podatki in informacijski sistemi morajo biti ustrezno za&citeni pred tatvino, poskodovanjem in

negativnimi uinki iz okolja.

Prostori, kjer se nahajajo osebnih podatki, njihove kopije in informacijski sistemi, morajo biti ognjevarni
(gasilni aparati, poZarni senzor), zavarovani proti izlitiem vode, poplavamiin elektromagnetnimi motnjami,
v okviru predpisanih klimatskih pogojev.

Vsi informacijski sistemi, ki so kritiéni za upravijavca, se morajo nahajati v varnem okolju. Vsi prostori, v
katerih se nahajajo nosilci osebnih podatkov ter strojnain programska oprema, morajo biti fizi€no varovani
(npr. zaklenjeni, pospravljeni v predal ali omaro na zaklep ali geslo ipd.), tako da je nepooblas¢enim

osebam dostop do podatkov preprecen.

Taki varovani prostori oz. stavba kot celota, kjer se shranjujejo osebni podatki, so mehansko ali tehnicno

varovani.

13. élen

Osebni podatki se ne smejo hraniti izven varovanih prostorov.

Varovani prostori ne smejo ostajajo nenadzorovani, oz. se zaklepajo ob odsotnosti delavcey, ki jih
nadzorujejo. lzven delovnega asa se varovani prostori zaklepajo, klju¢i se morajo hraniti v skladu s
hi¢nim redom. Kljugi se ne pudcajo v kljugavnici v vratih.

14. ¢len

lzven delovnega ¢asa morajo biti omare in pisalne mize z nosilci osebnih podatkov zaklenjene, rac¢unainiki
in druga strojna oprema izklopljeni in fizicno ali programsko zaklenjeni.

Delavci v svoji odsotnosti z delovnega mesta upostevajo t. i. politiko tiste mize in politiko ¢istega ekrana.
Nosilcev osebnih podatkov ne puétajo na mizah v prisotnosti oseb, ki nimajo pravice vpogleda vanije,
racunalniéke ekrane pa fiziéno ali programsko zaklepajo.

Nosilci osebnih podatkov, ki se nahajajo izven zavarovanih prostorov (hodniki, skupni prostori) morajo biti

stalno zaklenjeni.

15. ¢len

V prostorih, ki so namenjeni poslovanju s strankami, morajo biti nosilci podatkov in racunalniski
prikazovalniki nameé&teni tako, da stranke vanje nimajo vpogleda.
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Vzdrzevalci prostorov, strojne in programske opreme, obiskovalci in poslovni partneriji se smejo gibati v
zavarovanih prostorih samo z vednostjo odgovornega delavca upravljavca.

V. Varovanje integritete in zaupnosti podatkov ob sprejemu in prenosu
16. ¢len

Delavec, ki je zadolzen za sprejem in evidenco poste:

1) ‘mora izroditi potno posiljko z osebnimi podatki direktno posamezniku, ali sluzbi, na katero je
posilika naslovljena,

2) odpira in pregleduje vse poitne posiljke in posiljke, ki na drug natin prispejo k upravljavcu, razen
posiljk iz tretje in Eetrte totke tega &lena,

3) ne odpira tistih posilik, ki so naslovljene na drug organ ali organizacijo in so pomotoma
dostavljena ter posiljk, ki so ozna&ene kot osebni podatki,

4) ne sme odpirati posiljk, naslovljenih na delavca, na katerih je na ovojnici navedeno, da se vrocijo
osebno naslovniku, ter posiljk, na katerih je najprej navedeno osebno ime delavca brez oznathe
njegovega uradnega poloZaja in $ele nato naslov upravljavca.

17. ¢len
Osebni podatki se posiljajo s priporoteno posto ali osebno preko kurirja.
Ovojnica, v kateri se posredujejo osebni podatki, mora biti izdelana na nacin, da ovojnica ne omogo¢a, da
bi bila ob normalni svetlobi ali pri osvetlitvi ovojnic z obicajno lucjo vidna vsebina ovojnice. Prav tako mora

ovojnica zagotoviti, da odprtja ovojnice in seznanitve z njeno vsebino ni mogoce opraviti brez vidne sledi
odpiranja ovojnice.

18. ¢len
Osebne podatke je dovoljeno prenatati z informacijskimi, telekomunikacijskimi in drugimi sredstvi le ob
izvajanju ustreznih postopkov in ukrepov, ki nepooblagéenim preprecujejo prilad¢anje, uni¢enje podatkov
ali poseganje v njihovo celovitost, ter neupravi¢eno seznanjanje z njihovo vsebino.
V primeru elektronskega poéiljanja sporocil z osebnimi podatki upravljavec zagotavlja tehnicne
postopke, ki onemogotijo prestrezanje, kopiranje, spreminjanje, preusmerjanje ali unidenje
prenesenih informacij.

19. ¢len

Obdelava posebnih vrst osebnih podatkov mora biti posebej oznadena in zavarovana.

Posebne vrste osebnih podatkov se posiljajo naslovnikom v zaprtih ovojnicah proti podpisu v dostavni
knjigi ali z vro¢ilnico.
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Podatki iz prejénjega odstavka se smejo posredovati preko telekomunikacijskih omreZij samo, ce so
posebej zavarovani s kriptografskimi metodami in elektronskim podpisom tako, da je zagotovljena
neitljivost podatkov med njihovim prenosom.

V1. Zagotavljanje zaupnosti, celovitosti in odpornosti sistemov in storitev za obdelavo podatkov
20. ¢len

Dostop do visoko obéutljivih informacij upravijavec ureja z razli¢nimi tehni¢nimi sredstvi in doloCanjem
varnostnih con ter omejevanjem dostopa.

Uporabniki in informacijske storitve in sistemi se v omresjih logijo. Prav tako se locijo razvojna, testna in

obratovalna okolja.

Zagotavija se kontrola dostopa, ki omogoca, da lahko dostop do funkcij, programov in podatkov
informacijskega sistema prejmejo le upravicene osebe.

21. ¢len

Dostop do programske opreme je urejen s t. i. politiko dostopnih pravic. Dostop je dovoljen samo za to
vnaprej dologenim delavcem ali zunanjim ponudnikom storitev.

Dostop do informacijskih sistemov je omejen na pravice, ki so potrebne za izvajanje dolocene naloge (npr.
pravice do branja, spreminjanja, administratorski dostop). Pri podelitvah pravic dostopa upravljavec sledi
natelo »need-to-know«, kar pomeni, da uporabniki ne smejo prejeti ve¢ pravic, kot bi bile potrebne za
izvajanje njihovih nalog ali za dostop do podatkov.

Vsakemu uporabniku se dodeliti jasno (osebno) uporabnisko ime (ID oznaka uporabnika). To velja tudi za
privilegirane pravice do dostopa (npr. za administratorje).

Za prepreditev morebitnega napada ali varnostnega tveganja se beleZijo vsi kritiéni, zlasti pa neuspeli

poskusi dostopa.

Zunanji dostopi, ki so namenjeni vzdrevanju, se aktivirajo le za ¢as trajanja vzdrZevanja po predhodno
izvedenem formalnem in dokumentiranem zahtevku. Po prenehanju vzdrievalnih del se ti podeljeni

dostopi za vzdrzevanje deaktivirajo oz. onemogotijo.

e doloten delavec zamenja delovno mesto, se pravice dostopa ponovno preverja in po potrebi prilagodi.
Tudi sicer se morajo pravice do dostopa redno preverjati in aZurirati.

Ce delavec preneha opravljati delo za upravljavca, se mora najpozneje ob koncu zadnjega delovnega dne
odvzeti vsa izdana dovoljenja za dostop. Enako velja za vse zunanje ponudnike storitev.
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22. ¢len

Strojna oprema in sistemska programska oprema, vkljuéno z vhodno-izhodnimi enotami, mora biti

zascitena na nacin, da se zavaruje integriteta in zaupnosti podatkov.

Vsi osebni racunalniki, na katerih je moZen dostop do osebnih podatkov, so varovani z uporabniskim
imenom in geslom.

Programska oprema instalirana na racunalniku, ki omogoca dostop do osebnih podatkov, je varovana
z uporabniskim imenom in geslom.

Pooblad¢ena oseba doloti rezim dodeljevanja hranjenja in spreminjanja gesel.
23. Clen

Vsa gesla in postopki, ki se uporabljajo za vstop in administriranje mreze osebnih. ra¢unalnikov (nadzorna
gesla), administriranje elektronske poste in administriranje aplikativnih programov se hranijo v
zapecatenih ovojnicah in se jih varuje pred dostopom nepooblaséenih oseb. Uporabi se jih samo v izrednih
okolis¢inah oz. ob nujnih primerih,

Vsaka uporaba vsebine zapecatenih ovojnic se dokumentira. Po vsaki tak$ni uporabi se dolo¢i nova vsebina
gesel.

24. ¢len

VzdrZevanje, popravljanje, spreminjanje in dopolnjevanje sistemske in aplikativne programske opreme je
dovoljeno samo na podlagi odobritve s strani direktorja oz. z njegove strani pooblaséenega delavca
(skrbnika), izvajajo pa ga lahko samo pooblaseni servisi in organizacije in posamezniki, ki imajo z
upravljavcem sklenjeno ustrezno pogodbo. lzvajalci morajo spremembe in dopolnitve sistemske in
aplikativne programske opreme ustrezno dokumentirati.

Zaposleni ne smejo namestiti programske opreme brez vednosti osebe, zadoliene za delovanje
racunalniskega informacijskega sistema. Prav tako ne smejo odnasati programske opreme iz poslovnih
prostorov brez odobritve vodje organizacijske enote in vednosti osebe, zadolZene za delovanje
raunalniSkega informacijskega sistema.

25, ¢len

Vsebina diskov mreZnega streznika in lokalnih delovnih postaj, kjer se nahajajo osebni podatki, se sprotno
preverja za prisotnost racunalniskih virusov.

Vse delovne postaje in prenosni racunalniki in druga oprema morajo biti opremljeni z aktivirano in
posodobljeno protivirusno zad€ito. Vsi racunalniki na delovnem mestu morajo biti opremljeni s
kombinacijo lokalnega pozarnega zidu in lokalnega sistema za zaznavanje in preprecevanje vdorov. Vsi
prenosni racunalniki in druga oprema morajo biti opremljeni z lokalnim poZarnim zidom.
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Ob pojavu ra¢unalnidkega virusa se tega ¢imprej odpravi s pomogjo ustrezne strokovne sluzbe, obenem
pa se ugotovi vzrok pojava virusa v ra¢unalnitkem informacijskem sistemu.

Vsi osebni podatki in programska oprema, ki so namenjeni uporabi v radunalniskem informacijskem
sistemu in prispejo k upravijavcu na medijih za prenos racunalniskih podatkov ali preko
telekomunikacijskih kanalov, morajo biti pred uporabo preverjeni glede prisotnosti racunalniskih virusov.

26. ¢len

Ce uporabnik ali administrator zapusti delovno mesto ali ne izvaja nobenih vnosov, se mora v
dolo¢enem &asovnem razponu samodejno vkljugiti zapora zaslona, za$titena z geslom.

Na sistemih, kjer je to tehniéno moino, poteka avtomatska odjava uporabnika, ¢e ni bilo izvedenih

vhosov znotraj opredeljenega Casovnega razpona.

Pri prenosnih racunalnikih se uporablja ustrezno Sifriranje trdih diskov. Prav tako se preko kontrole
priklju¢ka lahko omeji ali onemogo¢a uporaba zunanjih naprav na odjemalcih.

Poslovne informacije se nafeloma ne shranjujejo lokalno na racunalnikih na delovhem mestu ali
prenosnih raunalnikih dlje, kot je treba, in se shranjujejo na centralno upravljane sisteme, ki so

predvideni za ta namen.

27. clen

Pred nedovoljenimi dostopi in manipulacijami morajo biti za¥€itene tudi pisarniske naprave za
komunikacijo kot so tiskalniki, kopirni stroji, faks naprave ipd.

Upravljavec mora prav tako sprejeti ustrezne informacijske varnostne ukrepe, v primeru oddaljenega

dostopa.

VII. Zagotavljanje dostopnosti oz. razpolozljivosti podatkov v primeru fizicnega ali tehnitnega
incidenta

28. Clen

Vsaka operacija s podatki se beledi v sistemskih dnevniskih datotekah. Belezenje mora izvesti
administrator v skladu z zahtevami in moznostmi operacijskih sistemov in aplikacij.

Revizijska sled mora zagotavljati moznost ugotovitve, kdaj so bili posamezni osebni podatki vheseni v
zbirko podatkov, uporabljeni ali drugace obdelovani oz. spremenjeni ter kdo je to storil. Vsi dogodki se
morajo opremiti s casovnim Zigom.
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29. ¢&len

Osebni podatki se posredujejo samo tistim uporabnikom, ki se izkaZejo z ustrezno zakonsko podlago ali s
pisno zahtevo oz. privolitvijo posameznika, na katerega se podatki nanasajo.

Za vsako posredovanje osebnih podatkov mora upraviéenec vloZiti pisno vlogo, v kateri mora biti jasno
navedena dolocha zakonska podlaga, ki uporabnika poobla$¢a za pridobitev osebnih podatkov, ali pamora
biti k vlogi priloZena pisna zahteva oz. privolitev posameznika, na katerega se podatki nanasajo.

Vsako posredovanje osebnih podatkov se beleZi v evidenco posredovanj, iz katere mora biti razvidno,
kateri osebni podatki so bili posredovani, kam oz. komu, kdaj in na kak$ni podlagi. Evidenca sledljivosti

posredovanj podatkov se vodi po kronoloskem vrstnem redu.

Nikoli se ne posredujejo originali dokumentov, razen v primeru pisne odredbe sodiica. Originalni
dokument se mora v ¢asu odsotnosti nadomestiti s kopijo.

30. ¢len
Za potrebe restavriranja ratunalniskega sistema ob okvarah in ob drugih izjemnih situacijah se zagotavlja
redna izdelava kopij vsebine mreZnega streZnika in lokalnih postaj, ¢e se podatki tam nahajajo (tj. izdelava
varnostnih kopij podatkov).
Za podatke, za katere velja visoka zahteva po razpoloZljivosti, se mora varnostna kopija vzpostaviti
redno, tako da se lahko v primeru izpada ene ali ve¢ komponent ponovno vzpostavi pripravljenost za
obratovanje celotnega sistema.

31. ¢len
Ob izpadu sistema mora biti zagotovljeno, da se ne izgubijo nobene kriti¢ne informacije.
Mediji za varnostno shranjevanje se morajo hraniti na krajih, ki izpolnjujejo zahteve zaupnosti,
integritete in razpoloZljivosti zadevnih informacij. To vkljuduje tudi zadostno prostorsko loevanje med
mediji za varnostno shranjevanje in varnostnim virom (npr. skladié¢enje v drugih prostorih).
Zagotoviti se mora, da ima administracijsko osebje v nujnem primeru dostop do varnostnih medijev.
Doloditi se morajo roki za shranjevanje in roki za izbris varnostnih kopij.

32. ¢len

Informacije se arhivirajo v skladu z zakonskimi, pogodbenimi in poslovnimi zahtevami.

Dolociti se mora trajanje shranjevanja za bistvene poslovne informacije in arhivske kopije.
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Arhivski podatki se morajo skladisciti ali shranjevati na krajih, ki izpolnjujejo zahteve razpolozljivosti,

integritete in zaupnosti.

VIil. Redno testiranje, ocenjevanje in vrednotenje ukrepov
33. ¢len

Upravljavec se zaveZe, da bo redno testiral, ocenjeval in vrednotil u€inkovitost tehni¢nih in
organizacijskih ukrepov za zagotavljanje varnosti obdelave.

Upravljavec bo v ta namen vsaj enkrat letno preveril zakonitost obdelave osebnih podatkov. Za namen
oprave notranje kontrole bo upravljavec pregledal dnevnike v zvezi z delovanji obdelav osebnih
podatkov (dnevnidke datoteke) in se posvetoval z ustreznimi strokovnjaki za informacijsko varnost.

IX. Rok hrambe in brisanje podatkov
34. clen

Upravljavec zagotavlja, da je obdobje hrambe osebnih podatkov omejeno na najkrajse mogocCe obdobje.
V ta namen upravljavec v Seznam evidenc predpise roke za izbris osebnih podatkov.

Po preteku roka hranjenja se osebni podatki zbrigejo oz. trajno unicijo ali anonimizirajo, razen ¢e zakon ali

drug akt doloca drugace.

35. ¢len

Za brisanje podatkov iz racunalniskih medijev se uporabi takina metoda brisanja, da je nemogoca
restavracija vseh ali dela brisanih podatkov. Brisanje mora biti popolno in nepovratno. Poleg nosilca takih
podatkov je potrebno uniciti tudi podatke v mapi »lzbrisano« ali »Kod« oz. drugi ustrezni
mapi/direktoriju, tako da vsebine ni ved moc obnoviti.

Podatki na klasi¢nih medijih (listine, kartoteke, register, seznam ipd.) se uni&ijo na nacin, ki onemogoca
branje vseh ali dela uni¢enih podatkov. Na enak nacin se unituje pomozno gradivo (npr. matrice, izratune
in grafikone, skice, poskusne 0z. neuspesne izpise ipd.).

Prepovedano je odmetavati odpadne nosilce podatkov z osebnimi podatki v kose za smeti.

Pri prenosu nosilcev osebnih podatkov na mesto uni¢enija je potrebno zagotoviti ustrezno zavarovanje tudi

v-¢asu prenosa.

Stran 11 od 14



X. Storitve, ki jih opravljajo zunanje pravne ali fizicne osebe
36. clen

Upravljavec lahko posamezna dejanja obdelave podatkov zaupa tudi zunanji pravni ali fiziéni osebi (v
nadaljevanju: obdelovalec), ki zagotavlja zadostna jamstva za izvedbo ustreznih tehniénih in
organizacijskih ukrepov za varstvo osebnih podatkov. Obdelovalec, ki opravija dogovorjene storitve
izven prostorov upravijavca, mora imeti vsaj enako strog nacin varovanja osebnih podatkov, kakor ga
predvideva ta Pravilnik.

V takem primeru bo upravljavec z obdelovalcem sklenil ustrezne pisne dogovore o pogodbeni obdelavi
osebnih podatkov, v katerih bo dologil pravice in obveznosti obeh strank. V takénem dogovoru morajo
biti obvezno predpisani pogoji in ukrepi za zagotovitev varstva osebnih podatkov in njihovega
zavarovanja ter obveznosti obdelovalca napram upravijavcu. Omenjeno velja tudi za obdelovalce, ki
vzdrzujejo strojno in programsko opremo ter izdelujejo in instalirajo novo strojno ali programsko opremo.

Obdelovalec lahko na podlagi takega dogovora v imenu in za raéun upravljavca opravija samo
dogovorjena opravila v zvezi z obdelavo osebnih podatkov upravljavca. Obdelovalec podatkov ne sme
obdelovati ali drugace uporabljati za noben drug namen.

Xl. Porocanje v primeru varnostnega incidenta
37. clen

Upravljavec zagotavlja dosleden in ucinkovit sistem za ravnanje z varnostnimi incidenti, vkljuéno z
dokumentiranjem in obves¢anjem o varnostnih dogodkih.

V ta namen upravljavec zagotovi informacijski sistem, ki je sposoben izvajati nadzor za prepoznavanje
dogodkov (npr. poZarni zid, zaznavanje vdorov, sistem nadzora). Informacijski sistemi nadalje
omogocajo dokumentiranje vseh varnostno relevantnih ali sistemsko kritiénih dogodkov. Za
spremljanje teh beleZenj je odgovorna pooblastena oseba (skrbnik) informacijskega sistema, ki mora
v primeru varnostno pomembnih incidentov porocati vodstvu upravljavca.

Vsi delavci so dolZni o aktivnostih, ki so povezane z odkrivanjem ali nepooblaséenim uni¢enjem zaupnih
podatkov, zlonamerni ali nepooblai¢eni uporabi, prila3¢anju, nedostopnosti, spreminjanju ali
poskodovanju podatkov, takoj obvestiti vodstvo upravljavca, sami pa poskuiajo takéno aktivnost
prepreiti.

Upravljavec v evidenco varnostnih incidentov beleZi vsako krsitev varstva osebnih podatkov, iz katere
morajo biti razvidna dejstva v zvezi s kritvijo varstva osebnih podatkov, utinki take kr3itve in sprejeti
popravni ukrepi.
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V evidenco varnostnih incidentov se po kronoloskem vrstnem redu vpisujejo vsi varnostni incidenti, ne
glede na stopnjo in vrsto tveganja za pravice in svobosdtine posameznikov. Upravljavec zlasti beleZi krsitve
zaupnosti podatkov (npr. nepoobladteno razkritje podatkov), kritve v zvezi z moznostjo dostopa do
podatkov in krditve integritete podatkov (npr. nepoobla$tena sprememba podatkov).

38. ¢len

Ce je verjetno, da bi bile s krditvijo varstva osebnih podatkov ogroZene pravice in svobo3ine
posameznikov, mora upravljavec nemudoma, najkasneje pa v roku 72 ur po seznanitvi s kritvijo, o njej
uradno obvestiti pristojni nadzorni organ, skladno s 33. &lenom Sploéne uredbe o varstvu podatkov.

Kadar je verjetno, da kritev varstva osebnih podatkov povzrodi veliko tveganje za pravice in svobo3Cine
posameznikom, mora upravljavec skladno z dolo¢bo 34. ¢lena Splogne uredbe o varstvu podatkov brez
nepotrebnega odladanja obvestiti tudi posameznike, na katere se nana$ajo osebni podatki, da je prislo do
kriitve varstva osebnih podatkov.

XI1. Obveznosti zaposlenih pri delodajalcu
39. ¢len

Zaposleni pri delodajalcu so dolZni izvajati s tem pravilnikom predpisane postopke in ukrepe za
varstvo in varnost osebnih podatkov ter varovati kot tajne osebne podatke, za katere so zvedeli
oziroma so bili z njimi seznanjeni pri opravljanju svojega dela. Obveza varovanja (nerazkrivanja)
podatkov ne preneha s prenehanjem delovnega razmerja.

Pred nastopom dela pri delodajalcu mora zaposleni podpisati posebno izjavo, ki ga zavezuje k
varovanju osebnih podatkov v skladu s tem pravilnikom in s katerim se ga obvesti o obdelavi njegovih
osebnih podatkov kot zaposlenega skladno z dolocbami 13. ¢lena Splosne uredbe. Podpis posebne
iziave ni potreben, e Ze pogodba o zaposlitvi vsebuje ustrezne dologbe, ki delavca zavezujejo k

varovanju osebnih podatkov.

Zaposleni pri delodajalci, ki kr3ijo obveznosti v zvezi z varstvom osebnih podatkov po tem
pravilniku, storijo huj3o kriitev pogodbenih obveznosti, za kar so lahko disciplinsko, odskodninsko

in kazensko odgovorni.

40. Clen

7 namenom rednega testiranja, ocenjevanja in vrednotenja utinkovitosti tehniénih in
organizacijskih ukrepov za zagotavljanje varnosti obdelave, se dolocbe tega pravilnika revidirajo
na letni ravni, pri ¢emer se preveri azurnost in u€inkovitost opredeljenih ukrepov in pripravijo

potrebne posodobitve.
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XIl. Koncne dolocbe
41. Clen
Vse spremembe in dopolnitve tega Pravilnika se sprejmejo na enak nacin kot Pravilnik in v pisni obliki.
42. ¢len

Ta pravilnik se objavi na nacin, da se ga objavi na dostopnem mestu (intranet, spletna stran) in pri¢ne
veljati naslednji dan po njegovi objavi.

43. Clen

Z dnem sprejetja predmetnega Pravilnika, preneha veljati Pravilnik o varstvu osebnih podatkov z dne
26.10. 2021

V Vodicah, dne 3 . { 7. ¢ ZOL%

Hari Aréon

Po sklepu, Sklep 4.8-60/2024 UO KZS potrdi sprejem pravilnika o varstvu oseb/na 60.
26.11.2024, katere zapisnik je postal veljaven 2.12.2024.

edni seji, dne
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